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DNS Anycast

EDNS Support

IPv6 Support

Domestic network 

DNSSEC Validation
double7.thains.co.th

203.159.77.77

2405:3340:e000::77:77

ThaiNS Public DNS 
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Network Monitoring

Service Monitoring (DNS, DNSSEC)

DNSSEC RRSIG

ThaiNS Monitoring 
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PING OK - Packet loss = 0%, RTA = 0.32 ms 

DNS Query time = 0 ms 

SOA OK = 0 [a.thains.co.th.:1241120048]-[expect:1241120048]

No RRSIGs expiring in the next 2.5 days: (0.87s)

ThaiNS Monitoring 
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กรณีศึกษา DNSSEC กับ Email
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NOC 

พบป�ญหา Network 

ค่า PING Latency สูงขึ�น หรือ PING LOSS เป�นชว่งสั�นๆ หรือ ค่า

PING ปกติ

พบป�ญหา DNS Query

พบป�ญหา communications error จาก network บางสว่น

กรณีศึกษา DNSSEC กับ Email (1)
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NOC 

ตรวจสอบ PING / TRACE / MTR / DIG จาก Network ที�แตกต่างๆ

กัน ทั�งใน และต่างประเทศ

กรณีศึกษา DNSSEC กับ Email (2)
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NOC 

ตรวจสอบ PING / TRACE / MTR / DIG จาก Network ที�แตกต่างๆ

กัน ทั�งใน และต่างประเทศ

กรณีศึกษา DNSSEC กับ Email (3)
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SPG
NYC



NOC 

ตรวจสอบ DNSVIZ จาก Network ที�แตกต่างๆ กัน 

กรณีศึกษา DNSSEC กับ Email (4)
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NYCSPGdnsviz.net



ISP / IIG 

ทาง ISP ทดสอบค่า PING จะปกติ 

ไมพ่บการแจ้งเตือน Domestic Network ทํางานผิดปกติ

Network ต่างประเทศเปลี�ยน Route 

Network หลักมีป�ญหา 

Cable ใต้ทะเลขาด

กรณีศึกษา DNSSEC กับ Email (5)
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NOC ISP / IIG

ทดสอบ PING, TRACE จาก Router / Network Device

PING ใช้ ICMP

NOC ThaiNS / System Admin / Engineer

ทดสอบ DNS Service จากบน Server

DNS ใช้ UDP 

DNSSEC packet size ใหญก่ว่า DNS 

กรณีศึกษา DNSSEC กับ Email (6)
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ผู้ใช้งาน

รับอีเมล ไมไ่ด้ 

Email Server ไมส่ามารถ Lookup Domain

กว่าจะรู้ตัวว่าไมไ่ด้รับอีเมล

กรณีศึกษา DNSSEC กับ Email (7)

12



IT Support / System Admin / System Engineer

ตรวจสอบเครื�องผู้ใช้งาน

ตรวจสอบ Network 

ตรวจสอบระบบอีเมล

ตรวจสอบระบบ DNS

กรณีศึกษา DNSSEC กับ Email (8)
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การแก้ไขป�ญหา

NOC <--> ISP

พิสูจน์กับ ISP สาเหตุเกิดจาก Network เปลี�ยน Route ทําให้ DNSSEC

Query ไมไ่ด้ 

เพื�อให้ ISP เปลี�ยน Route ให้ DNSSEC Query ได้

กรณีศึกษา DNSSEC กับ Email (9)
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ทําไม DNSSEC ถึง Query ไมไ่ด้เมื�อ Route เปลี�ยน ?

high network latency 

network ไม ่stable

อุปกรณ์ Network ไมร่องรับ

กรณีศึกษา DNSSEC กับ Email (10)
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การแก้ไขป�ญหา

User <---> IT Support / System Admin / System Engineer

แก้ไขเครื�องของ User ใช้งานได้ 

เปลี�ยน Network 

เปลี�ยน DNS

กรณีศึกษา DNSSEC กับ Email (11)
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สรุป

ไมม่ีใครคาดว่า การเปลี�ยน Route ของ Network จะสง่ผลกระทบกับ

DNSSEC Service ทําให้การแก้ไขป�ญหาใช้เวลานาน 

ถ้าระบบสว่นใหญใ่ช้งาน DNSSEC จะทําให้ตรวจสอบสาเหตุของ

ป�ญหาได้เร็วขึ�น เพราะจะเห็นผลกระทบได้ชัดเจน

กรณีศึกษา DNSSEC กับ Email (12)
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การตรวจสอบ DNSSEC
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ตรวจสอบ DNSSEC (1)
http://www.dnssec-or-not.com/
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ตรวจสอบ DNSSEC (2)
https://dnsviz.net/
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ตรวจสอบ DNSSEC (3)
https://dnsviz.net/

We found error : th zone: The server(s) were not responsive

to queries over UDP. See RFC 1035, Sec. 4.2.

(2001:678:4::1c)
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ตรวจสอบ DNSSEC (4)
https://dnssec-debugger.verisignlabs.com/
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ตรวจสอบ DNSSEC (5)
DNSSEC Key Monitor

https://github.com/DNS-OARC/tldmon
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สถิติ DNSSEC 
จาก ThaiNS Public DNS
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สถิติ DNSSEC (1)
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DNS
97.3%

DNSSEC Validation
2.7%

Aug 2024

DNS
98.4%

DNSSEC Validation
1.6%

Nov 2024

ข้อมูลจาก ThaiNS Public DNS



สถิติ DNSSEC (2)
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DNSSEC Validation Success
96.3%

DNSSEC Validation Fail
3.7%

Aug 2024

DNSSEC Validation Success
83.5%

DNSSEC Validation Fail
16.5%

Nov 2024

ข้อมูลจาก ThaiNS Public DNS



สถิติ DNSSEC (3)
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No valid signature found
25.5%

RRSIG has expired
25.5%

Parent indicates it should be secure
25.5%

Bad cache hit
23%

other
0.5%

Aug 2024

ข้อมูลจาก ThaiNS Public DNS



สถิติ DNSSEC (4)
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other DNSSEC validation Fail
74.5%

.th DNSSEC validation Fail
25.5%

Aug 2024

ข้อมูลจาก ThaiNS Public DNS



แนวทางการตั�งค่า dnssec validation ฝ�� ง client Site ให้รองรับการ

ใช้งาน

กรณี dnssec ฝ�� ง Server Site มีป�ญหา  เชน่ dnskey expired

แนวทางแก้ป�ญหา
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BLUECAT

bluecatnetworks.com

Infoblox

infoblox.com

แนวทางแก้ป�ญหา
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Bind

https://www.isc.org/bind/

แนวทางแก้ป�ญหา
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ตัวอยา่ง Log Validation
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Reference
 DNSSEC Tools

https://www.internetsociety.org/deploy360/dnssec/tools/

DNSSEC Debugger

https://dnssec-debugger.verisignlabs.com/

DNSVIZ

https://dnsviz.net/

https://github.com/dnsviz/dnsviz
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Reference
DNSSEC-TRIGGER

https://www.nlnetlabs.nl/projects/dnssec-trigger/about/
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titipong@thains.co.th 
noc@thains.co.th
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