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รู้จักกับอินเทอร์เน็ต



รู้จักอินเทอร์เน็ต
• เครือข่าย (network ) ของคอมพิวเตอร์และอุปกรณ์ต่าง ๆ ขนาด
ต่าง ๆ กัน ที่เชื่อมต่อและติดต่อสื่อสารกันด้วยมาตรฐานเดียวกัน
จนเป็นเครือข่ายคอมพิวเตอร์ขนาดใหญ่ครอบคลุมพื้นที่ทั่วโลก 

• เครือข่ายที่เชื่อมต่อกันนั้นถือเป็นส่วนหนึ่งของอินเทอร์เน็ต 
• Internet เกิดจากโจทย์ทางทหารที่ต้องการการสื่อสารที่ทํางาน
ได้ต่อเนื่องและโจทย์งานวิจัยที่ต้องการใช้งานทรัพยากรร่วมกัน 

• ผู้ดูแลเครือข่ายคอมพิวเตอร์เหล่านั้นไม่ได้อยู่ภายใต้สังกัดและ
นโยบายเดียวกัน 

• ผู้ดูแลเครือข่ายคอมพิวเตอร์ไว้วางใจและเชื่อถือซ่ึงกันและกัน
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โครงสร้างของอินเทอร์เน็ต
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การเติบโตของอินเทอร์เน็ต

5!มา	https://www.cidr-report.org/



อินเทอร์เน็ตจากอดีตสู่ปัจจุบัน
• ผู้ใชเ้ฉพาะกลุ่มกลายเป็นผู้ใช้ทุกกลุ่มของโลก 
• เดิมต้องเชื่อมต่อผ่าน PCM / TDM กลายเป็น
โครงสร้างพื้นฐานหลักของการติดต่อสื่อสาร 

• จากเครื่องมือทํางานของคนกลุ่มเล็ก กลายเป็น
สิ่งจําเป็นอย่างยิ่งยวดสําหรับคนทุกกลุ่ม 

• Security และ Privacy เป็นประเด็นที่สําคัญ
มากขึ้นเรื่อย ๆ
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Internet Resilience 
( ความแข็งแกร่งทนทานของอินเทอร์เน็ต )

• อินเทอร์เน็ตเป็นโครงสร้างพื้นฐานที่สําคัญสําหรับทุก
กลุ่ม 

• ยุคโควิดตอกยํ้าความสําคัญของอินเทอร์เน็ต 
• ผู้ดูแลอินเทอร์เน็ตมีความหลากหลาย ทั้งด้าน
ประสบการณ์ ความสามารถ และนโยบายหนว่ยงาน  
จะมั่นใจได้อย่างไรว่าจะไม่เกิดความผิดพลาด 
ในการทํางาน 

• ตัวชี้วัด Internet Resilience มีอะไรบ้าง
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Internet Resilience 
( ความแข็งแกร่งทนทานของอินเทอร์เน็ต )

8!มา	https://pulse.internetsociety.org/resilience



Internet Resilience 
( ความแข็งแกร่งทนทานของอินเทอร์เน็ต )

9!มา	https://pulse.internetsociety.org/resilience



Internet Resilience 
( ความแข็งแกร่งทนทานของอินเทอร์เน็ต )

10!มา	https://pulse.internetsociety.org/resilience



ความรู้ทั่วไปเกี่ยวกับชื่อโดเมน



ชื่อโดเมนคืออะไร
• ชื่อโดเมน หรือ Domain Name  
• ชื่อแสดงตัวตนบนโลกอินเทอร์เน็ต 
• เปรียบได้กับเครื่องหมายการค้า เครื่องหมายบริการ 
• ชื่อแสดงแหล่งที่มา ถิ่นฐาน ต้นกําเนิด 
• ผู้จดทะเบียนมีสิทธิในชื่อโดเมนนั้น ๆ  
• เป็นได้ทั้งภาษาไทย ภาษาอังกฤษ และภาษาอื่น ๆ 

• https://รู้จัก.ไทย 
• https://มูลนิธิทีเอชนิค.ไทย 
• https://www.thnic.or.th
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รูปแบบ/โครงสร้างชื่อโดเมน
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example.com.

example.co.th.

TLD	(top-level	domain)	

ccTLD	(country-code	top-level	domain)	

SLD	(second	level	domain)

third	level	domain

root	domain



ระบบชื่อโดเมนทํางานอย่างไร



ระบบชื่อโดเมนคืออะไร
• ระบบชื่อโดเมน หรือ Domain Name System 
• ระบบที่แปลงชื่อโดเมนไปเป็นหมายเลขไอพี หรืออ้างอิงถึงข้อมูล
อื่น ๆ บนโลกอินเทอร์เน็ต 
• www.ncsa.or.th —> 202.139.203.149 
• ถ้าจะส่งเมลถึง ncsa.or.th 

• ให้ส่งไปที่ ncsa-or-th.mail.protection.outlook.com. 

• ข้อมูล TXT  (บางส่วน) ของ ncsa.or.th 
• v=DMARC1;p=none;aspf=r 
• v=spf1 include:spf.protection.outlook.com 

• เปรียบได้กับสมุดจดชื่อโทรศัพท์ 
• สมชาย --> 012-345-6789
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การทํางานของอินเทอร์เน็ตเบื้องต้น
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การทํางานของอินเทอร์เน็ตลงลึก
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การทํางานของระบบชื่อโดเมน

Apps
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DNS	
Resolver	

/	
Recursive	
Resolver

.

th.
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chula

eng

root	zone

th	zone

ac.th	zone

chula.ac.th	zone

eng.chula.ac.th	zone

www.eng.chula.ac.th	A	?

www.eng.chula.ac.th	A	?

www.eng.chula.ac.th	A	?

www.eng.chula.ac.th	A	?

www.eng.chula.ac.th	A	?

www.eng.chula.ac.th	A	?
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3

4th.	NS	…..
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6ac.th.	NS	…..

7

8chula.ac.thh.	NS	…..

9

eng.chula.ac.thh.	NS	…
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www.eng.chula.ac.th	IN	A	161.200..

13

14

DMZ/Internet Internetservers,	laptops,	phones,	IOT

Stub	Resolver

www.eng.chula.ac.th	IN	A	161.200..

ถามและตอบ+าน	UDP	53

Recursive	Resolver Authoritative	Servers
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server	เห/า0อาจจะกระจายอ56วโลก



ความสําคัญของระบบชื่อโดเมนกับอินเทอร์เน็ต
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Domain Name System is not an application 
but it is the crucial Internet Infrastructure.

ระบบชื่อโดเมนไม่ใช่ระบบทั่วไป 
แต่เป็นโครงสร้างพื้นฐานที่สําคัญยิ่งยวด 

สําหรับระบบอินเทอร์เน็ต



ความน่าเชื่อถือของระบบชื่อโดเมน

20แ9ว...:อ;ล!ไ=จากระบบ>อโดเมน@าเ>อหAอไB	??
ทุกแอพเชื่อข้อมูลจากระบบชื่อโดเมนโดยไม่มขี้อสงสัยใด ๆ ทั้งสิ้น



ภัยไซเบอร์ที่เกี่ยวข้องกับชื่อโดเมน



ความมั่นคงปลอดภัยของระบบชื่อโดเมน
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https://youtu.be/SWEQ9T6dWUc



DNS : Integrity

23Cา:อ;ลDกแEไขโดยไBไ=GบอHญาต



DNS Hijacking ในตะวันออกกลาง

24

27	พ.ย.	61

https://blog.talosintelligence.com/2018/11/dnspionage-campaign-targets-middle-east.html



สรุปสิ่งที่เกิดขึ้นจากการยึด cc TLD DNS (1)

1.ได้สิทธิแก้ไขข้อมูล DNS (ระดับผู้ใช้หรือระบบ) 
2.จัดหา certificate สําหรับโดเมน (https) 
3.สร้าง proxy server บนระบบของผู้บุกรุก 
4.เปลี่ยน A สําหรับ MX ไปยังระบบของผู้บุกรุก 
5.บันทึกชื่อผู้ใช้+รหัสผ่านจากการใช้อีเมล 
6.รวบรวมข้อมูลเพื่อใช้ประโยชน์ในอนาคต
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สรุปสิ่งที่เกิดขึ้นจากการยึด cc TLD DNS  (2)

1.ได้สิทธิแก้ไขข้อมูล DNS (ระดับผู้ใช้หรือระบบ) 
2.จัดหา certificate สําหรับโดเมน (https) 
3.สร้าง proxy server บนระบบของผู้บุกรุก 
4.เปลี่ยน NS สําหรับ TLD ไปยัง NS ของผู้บุกรุก 
5.NS ตอบ A ซ่ึงเป็น proxy server ของผู้บุกรุก 
6.บันทึกชื่อผู้ใช้+รหัสผ่านจากการใช้ proxy 
7.รวบรวมข้อมูลเพื่อใช้ประโยชน์ในอนาคต
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คําสั่งจาก CISA (1)

27

22	ม.ค.	62

https://cyber.dhs.gov/ed/19-01/



คําสั่งจาก CISA (2)

28
https://cyber.dhs.gov/blog/#why-cisa-issued-our-first-emergency-directive

24	ม.ค.	62



คําสั่งจาก CISA  (3)
• Audit DNS Records 

• ตรวจสอบว่าข้อมูล DNS ถูกต้องภายใน 10 วัน 
• Change DNS Account Passwords 

• เปลี่ยนรหัสผ่านของทุกบัญชีที่แก้ไขข้อมูล DNS ได้ภายใน 10 วัน 
• Add Multi-Factor Authentication to DNS Accounts 

•  เพิ่ม MFA ให้กับทุกบัญชีที่แก้ไขข้อมูล DNS ได้ภายใน 10 วัน 
• Monitor Certificate Transparency Logs 

• เริ่มตรวจสอบการเพิ่ม certificate ของโดเมนของหนว่ยงานใน
ระบบของ Certificate Transparency (CT) อย่างสมํ่าเสมอ
ภายใน 10 วัน
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22	ม.ค.	62



DNS : Integrity

30

Recursive	
Servers

www.aaabank.com A ?

www.aaabank.com 
(192.168.1.1) 
web server

www.aaabank.com A 192.168.1.1

ถามและตอบ+าน	UDP	53 DNS	server	เห/า0อาจจะกระจายอ56วโลก



DNS : Integrity Treat
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Recursive	
Servers

www.aaabank.com A ?

www.aaabank.com 
(192.168.1.1) 
web server

www.aaabank.com A 192.168.1.1www.aaabank.com  A  10.10.10.1

fake  www.aaabank.com 
(10.10.10.1) 
web server

DNS	Cache	Poisoning

ถามและตอบ+าน	UDP	53 DNS	server	เห/า0อาจจะกระจายอ56วโลก



DNS Poisoning

32

https://www.zscaler.com/blogs/security-research/brazilian-bank-targeted-phishing-site-and-dns-poisoning 
https://www.radware.com/security/ddos-threats-attacks/threat-advisories-attack-reports/dns-hijacking-brazil-banks/



แนวทางสร้างความมั่นคงปลอดภัยให้
กับระบบชื่อโดเมน



ICANN ประกาศเรื่องการโจมตีระบบ DNS

34

15	ก.พ.	62

https://www.icann.org/news/announcement-2019-02-15-en



ICANN เรียกร้องให้ตรวจสอบข้อมูล DNS  
โดยใช้ DNSSEC
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22	ก.พ.	62

https://www.icann.org/news/announcement-2019-02-22-en



จะใช้งาน DNSSEC ได้อย่างไร
• คําเต็มคือ Domain Name System Security Extensions 
• ใช้งานจริงครั้งแรกเมื่อปี 2548 โดย ประเทศสวีเดน (.se) 
• ประเทศไทย (.th) ใช้งาน DNSSEC เป็นประเทศแรกในเอเซีย
เมื่อปี 2552 

• root zone (.) ใช้งาน DNSSEC เมื่อปี 2553 
• ผู้ดูแลระบบ (ฝั่งดูแลชื่อโดเมน) ลงชื่อดิจิทัล (sign)  
ข้อมูลชื่อโดเมนของหนว่ยงาน 

• ผู้ดูแลระบบ (ฝั่งผู้ใช้งาน / ISP) เปิดใช้งาน DNSSEC validator 
• ผู้ใชไ้ม่สามารถเปิด (หรือปิด) ได้
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DNSSEC in action
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DNS	
Resolver		
with	

DNSSEC	
validator

www.aaabank.com A ?

www.aaabank.com 
(192.168.1.1) 
web server

www.aaabank.com A 192.168.1.1 + DNSSEC signature
www.aaabank.com  A  10.10.10.1

fake  www.aaabank.com 
(10.10.10.1) 
web server



ระบบชื่อโดเมนไม่ใช่ระบบทั่วไป 
แต่เป็นโครงสร้างพื้นฐานที่สําคัญยิ่งยวด 

สําหรับระบบอินเทอร์เน็ต

Domain Name System is not an 
application but it is the crucial 

Internet Infrastructure.



ขอเชิญชวนผู้ดูแลระบบทุกภาคส่วน
• ทีมดูแล DNS resolver 

• เปิดใช้งาน DNSSEC Validator 
• ทีมดูแลชื่อโดเมนของหนว่ยงาน 

• ลงนามดิจิทัลกับชื่อโดเมนของหนว่ยงาน 
• การจัดทํา TOR หน่วยงานรัฐ 

• กําหนดเรื่องเปิดใช้งาน DNSSEC ในเอกสารจัดซ้ือจัดจ้าง 
• หนว่ยงานกํากับดูแล 

• ให้หนว่ยงาน CII เปิดใช้งาน DNSSEC 
• ให้ผู้ให้บริการ (ISP) เปิดใช้งาน DNSSEC
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พูด-คุย  ถาม-ตอบ


